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1 Einleitung

Mit der IncaMail-Mailgateway-Integration (MGl oder Domanenintegration) wird lhr ERP-System (z.B. HR-Modul
fir den Versand von Lohndokumenten) erweitert um die Mdglichkeit, sichere E-Mail-Nachrichten Uber den
IncaMail-Dienst der Schweizer Post zu versenden.

Dieses Dokument unterstltzt Sie IncaMail effizient einzufihren und optimal zu nutzen. Das EinfUhren dieser
Integration bedingt technische und organisatorische Massnahmen. In den Bereich organisatorische Massnahmen
fallen E-Mail-Policy, Anpassen der Kommunikationsrichtlinien, Enduserkommunikation und der Review der
Supportprozesse. Unter die technische Massnahmen fallen Architekturentscheide und die eigentlichen
Anbindungsarbeiten.

2 Komponenteniibersicht

Fur die Integration sind folgende Komponenten der Mail-Infrastruktur Ihrer Organisation relevant:

Komponente Bedeutung Anforderung Anforderung technisch
operativ

ERP-Software mit | Versendet E-Mail- Installation und Muss E-Mail-Nachrichten Uber

IncaMail- Nachrichten Gber Konfiguration durch | den Mailserver versenden kénnen

Schnittstellen- IncaMail, z.B. ERP-Software-

modul Lohndokumente Partner

Mailclient, z.B. Wird vom Endanwender | Instruktionen der Standard-Mailclient (z.B. Outlook,

Outlook® fir den Empfang von Anwender GMail, Apple Mail usw.)

sicheren IncaMail-
Nachrichten verwendet
(Desktop und/oder

Mobilgerat).
Browser Wird vom Endanwender Aktuelle Version eines der
fur das Offnen von verschiedenen populdren Browser

verschlUsselten IncaMail-
SAFE-Nachrichten
verwendet (Versandart
Lpersonlich” oder
~eingeschrieben”). Kann
nach Registrierung auch
fur Zugriff auf
personliches Logbuch
(Protokoll) verwendet
werden.
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Komponente

Bedeutung

Anforderung
operativ

Anforderung technisch

Mailserver, z.B.

Empfangt und versendet

Registrierung der

Fir IncaMail-Kommunikation:

® g : -
Exchange IncaMail Na_chnchten Sendedomane und | Gultiges X.509 Zertifikat einer
entweder direkt von und | des verwendeten P,
L . anerkannten Certification
an den IncaMail-Dienst SSL-Serverzertifikats Authority (CA)
oder ein E-Mail-Gateway | bei IncaMail y
- Unterstutzung von STARTTLS
in SMTP-Kommunikation Uber
Port 25
- Unterstitzung von Mutual
Authentication oder Two-
Way-Authentication far TLS-
VerschlUsselung (Inbound und
Outbound)
- Verwendung von MX Lookup
- Spezielle Regeln fur IncaMail
kénnen optional erfasst
werden, aber maglichst nicht
far fixe IPs
Optional: Mail- Ist zwischen Mailserver Da die Fur IncaMail-Kommunikation:
Gateway ug;}lclhnacli\:lall-Dlenst lTJgnssrc;{t;/Erzcehrlnusse - Gultiges X.509 Zertifikat einer
9 Gatgewa erfolat anerkannten Certification
Y gt Authority (CA)
muss eine
hinreichend sichere |- Unterstltzung von STARTTLS
Transportverschlisse in SMTP-Kommunikation tber
lung zwischen Port 25
Ga’;eway und - Unterstttzung von Mutual
Mailserver L
ewahrleistet sein Authentlcan.n o_der Two-
9 ' Way-Authentication far TLS-
Von gehosteten VerschlUsselung (Inbound und
Gateways ist Outbound)
abzurat_en, dadann | SwissSign-Rootzertifikat des
vertrauliche Daten ; o .
. IncaMail-Serverzertifikats in
bei Externen
Truststore enthalten
Unternehmen
entschlisselt - Nachrichten mit HTML-
werden. Stattdessen Anhadngen durfen nicht
kann die IncaMail- gefiltert werden
K_ommumka’uon - IncaMail-Server darf nicht
direkt vom . ) .
Mailserver erfolgen gesperrt sein (= ev. Eintrag in
' Whitelist)
Firewall Ermaoglicht Entscheid getroffen | Regeln, welche die
Kommunikation jeweils fir Empfang | Kommunikation (ein- und oder
zwischen und Versand ausgehend) des Mailservers mit

Mailserver/Gateway und
IncaMail-Dienst

getrennt:
Kommuniziert
Mailserver oder
Gateway mit
IncaMail-Dienst?

dem IncaMail-Server Uber Port 25
ermoglichen (und ggf. andere
Dienste ausschliessen).
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3 Vorgehen

Auf der Basis unserer Erfahrung schlagen wir Thnen folgendes Vorgehen vor:

Phase

Ziel

Lieferobjekte

Lead

Planung

Alle  notwendigen Entscheidungen
sind getroffen und die entsprechen-
den Massnahmen sind geplant

e Umsetzungsplan

e Kontaktaufnahme mit
Softwarepartner Setup-

Dokument ausgefullt an Post

retourniert

e Setup-Termin

Kunde

Vorbereitung

Alle  notwendigen Arbeiten sind
erledigt, damit der Setup effizient
durchgefuhrt werden kann.

Technische Massnahmen

e  SSL-Zertifikat auf MTA
(MailTransferAgent:
Mailserver oder Gateway) ist
bereit fir Empfang und
Versand (Mutual
Authentication)

Hinweis: Das verwendete
Zertifikat muss von einer
anerkannten und bei
IncaMail registrierten
Zertifizierungsstelle
ausgestellt sein. Vorsicht:
Exotische CA's werden z.T.
nicht anerkannt,
ebensowenig abgelaufene
oder self-signed Zertifikate.
Im Zweifelsfall anfragen.

e Notige Einstellung in HR
Software vorgenommen

Organisatorische Massnahmen

e E-Mail-Policy ist Gberprift
und entspricht den neuen
Anforderungen

e Kommunikationsplan
Mitarbeiter Kommunikation

Kunde

Setup

Kunde ist an IncaMail angebunden

e lauffdhige Anbindung an
IncaMail

POST
Kunde
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Phase

Ziel

Lieferobjekte Lead

Gewissheit, dass die

einwandfrei lauft.
Testen

Die Post als auch der Kunde haben die
Anbindung

e Abnahmeprotokolle POST

e Setup-Dokumentation

4 Organisation / Kommunikation

Die folgende Checklist unterstitzt Sie darin, sich organisatorisch optimal vorzubereiten.

Fragestellung

Klar

Unklar | To do / Bemerkungen

4.1 Willich die Standard Bedienungsanleitung
) . NN Standard
von IncaMail nutzen oder méchte ich eine
eigene erstellen? www.post.ch/incamail-downloads
4.2 Wen kontaktiert der _
Antwort:
Lohnabrechnungsversenden, wenn er Fragen
bezlglich der IncaMail Handhabung in der - eigene Supportorganisation
HR-L&sung hat (15t Level Support)? - Per E-Mail / Telefon?
- Betriebszeiten?
- Betreuungspartner
4.3 Wen kontaktiert die IT bei komplexen Antwort:
Fragestellungen (2" Level Support)? :
Montag bis Freitag
08.00-18.00
business@incamail.ch
+41 (0) 848 00 04 15
(ausgenommen allgemeine
Feiertage CH)
4.4 \Wen kontaktiert der Lohnabrechnungs- Antwort:
Empfanger bezlglich der Handhabung von '
IncaMail? www.post.ch/incamail-contact
4.5 Die Post empfiehlt, die kiinftigen Empfanger

von Personaldokumenten mittels IncaMail
vorgangig zu informieren und zur kostenlosen
Registrierung aufzufordern.

Haben Sie Ihre Empfanger informiert, dass sie
in Zukunft vertrauliche E-Mails via IncaMail
erhalten?

Die Post hat dazu eine
Empfangeranleitung vorbereitet.
Diese kann unter
https://www.post.ch/incamail-
recipient-info-short
heruntergeladen werden.
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5 Technische Checkliste

Die folgende Checklist macht Sie auf technische Voraussetzungen aufmerksam. Vergleichen Sie dazu Kapitel 6

Technische Erlauterungen.

Fragestellung

Klar

Unklar

To do / Bemerkung

5.1

Mit welchen Infrastrukturkomponenten (MTA:
Mailserver, Mailgateway) soll die Anbindung
realisiert werden? Empfang und Versand
kdnnen dabei unterschiedlich erfolgen.

Beherrscht diese TLS-Verschlisselung

mittels STARTTLS Uber Port 25 mit
beidseitiger Authentifizierung mittels X.509-
Zertifikaten?

Ist ein glltiges Zertifikat fir Empfang und
Versand installiert?

Ist das Setzen von Routingregeln
erforderlich und falls ja, ist es moglich?

Ist das IncaMail-Rootzertifikat
(.SwissSign Server Gold CA 2014 - G22")
im Truststore des Mail-Gateways
enthalten (bei aktuellen Windows,
Linux und OSX-Versionen ist das
sowieso der Fall)?

5.2 st dieser MTA schon fir die Verwendung von
TLS eingerichtet? (Zertifikat / Konfiguration)
5.3 Welches Routing verfahren soll umgesetzt
werden (Domainbased, Contentbased)?
5.4  Muss die Netzwerkkommunikationsmatrixe . . ..
Siehe technische Erlduterungen
angepasst werden? .
Kapitel 6

SMTP von MTA —>im.post.ch
(194.41.147.13 (gw1.incamail.com) oder
194.41.147.14 (gw2.incamail.com))

5.5

Muss das Monitoring angepasst werden?

Uberwachung der Logs auf
Zustellungsfehler bezlglich IncaMails E-
Mails

Uberwachen von Mailqueues

5.6

Optional: Ist die IncaMail-Domain im.post.ch
in lhre White-list Ihres Mailservers
aufgenommen?

Systemnachrichten von IncaMail
werden an die Absenderadresse
zugestellt. Diese kdnnen verzogert

werden, falls |hr E-Mail-Server
(oder thr E-Mail-Gateway)
sogenanntes . Greylisting”

durchfthren und Nachrichten von
unbekannten Absendern kiinstlich
verzogern.
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6 Next steps

Die folgende Checklist zeigt auf, welches die nachsten Schritte gegenlber der Post sind.

Nachste Schritte Klar | Unklar |To do

6.1  “Setup Documentation” ausfillen

6.2 ,Setup-Documentation” retournieren Die ,Setup-Documentation” st

der Antwort auf das WelcomeMail
als Anhang beizuftgen.

6.3  Aufschalttermin abstimmen Der in der Setup Documentation

gewlnschte Termin wird durch
den Post Helpdesk bestatigt oder
gemeinsam ein  neuer Termin
gesucht.

7 Technische Erlauterung

Unter folgendem Video finden Sie die Animation, welche Sie in die Funktionsweise und Integration von IncaMail
einfihrt. >Video

Mail server Mail gateway (optional)

1 1
1 1
' Sender ' Receiver
! =i = | Regular e-mail
, = = 1 Reg
5— [ — 1 : é
! L \ .
1 1
|| IncaMail Addin '
1 ! 1
! : [
1 i :
' | Secure e-mail  Enforced S| Enforced
! ' LS TLS or SAFE
S st : IncaMail
) ) ) Subject Tags:
IncaMail Example (using IncaMail Add-In) <im><c>: confidential
To: muster@example.com <Im><p>: per_sonal
<im><r>: registered
Subject: <im><r>Original Subject

7.1 E-Mail-Fluss Outbound

Im Folgenden wird ein méglicher Outbound-Mailfluss beschrieben:
(1) HR Losung will die Personaldokumente mittels IncaMail senden

(2) Mit Hilfe der Software Integration wird die E-Mail entsprechend vorbereitet (Subject wird im Fall eines
vertraulichen E-Mails mit "<im><c>" erganzt und Empfanger-Adresse wird um die Domainsuffix
".incamail.ch" erweitert)

(3) Der interne Mail-Server nimmt diese IncaMail E-Mail entgegen und gibt sie dem Mailgateway weiter

(4) Der Mailgateway hat die Aufgabe E-Mails an die richtigen Mailserver weiter zuleiten (Routing), im Falle von
IncaMail E-Mails unter Verwendung des TSL/SSL (STARTTLS)-Protokolls an die IncaMail-Plattform.
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a. Die Bestimmung des korrekten IncaMail-Mailservers erfolgt standardmassig Gber eine DNS-Abfrage (MX
Lookup).
b. Alternativ datzu kann sie Gber Routing-Regeln erfolgen. Dabei gibt es folgende Varianten:

i. Routing-Regel: *.incamail.ch --> im.post.ch (falls statisch: 194.41.147.13 / 194.41.147.14)

(5) Alternative Routing-Regel: Subject enthalt "<im>" --> im.post.ch (falls statisch: 194.41.147.13/
194.41.147.14)
WICHTIG: Es wird davon abgeraten, statische IPs zu verwenden, da diese generell andern kénnen!
Die IncaMail Plattform nimmt die IncaMail E-Mail entgegen, sofern der sendende Mailgateway sich korrekt
authentifiziert hat Daflr muss er Mutual Authentication beherrschen, bei welchem Client und Server ihre
Zertifikate zeigen mussen.

(6) Die IncaMail Plattform leitet das IncaMail-E-Mail an den Empfanger weiter, gemass der gewahlten
Anschlussart.

7.2 E-Mail Fluss Inbound

Im Folgenden wird ein méglicher Inbound-E-Mailfluss beschrieben:

(1) IncaMail Plattform sendet E-Mail Gber TLS/SSL an den Mailgateway. Die IP-Adresse des Mailgateways wird
entweder Uber ein MX-Lookup im DNS ermittelt oder als statische IP oder statischer Hostname hinterlegt.
Diese Methode bestimmen Sie mit den Angaben im Setup-Dokument.

(2) Mailgateway nimmt E-Mail entgegen

(3) Mailgateway priift dieses auf Schadsoftware (Ausnahme: Eingeschriebene E-Mails, welche einen SAFE-
Anhang haben)

(4) Mailgateway leitet die IncaMail E-Mail an den internen Mailserver weiter
(5) Mailclient holt die IncaMail E-Mail vom Mailserver ab

(6) Endbenutzer 6ffnet die IncaMail E-Mail

(7) Fall Einschreiben:

a. Endbenutzer 6ffnet das Attachement

b. Endbenutzer clickt ,Offnen”, dabei wird das verschliisseltes Mail im SAFE-Format zum
Entschlisseln Gber HTTPS an die IncaMail-Plattform Ubertragen

7.3 Einfacher Anbindungstests

Der Outbound-E-Mail-Fluss kann ohne Add-in wie folgt getestet werden:

Empfanger:  Verwenden Sie eine beliebige externe E-Mail-Adresse, an welche Sie die Endung ,,.incamail.ch”
anhangen, z.B. hans.muster.2543@gmail.com .

Betreff: <im><c> Test-Mail outbound to IncaMail

Bodytext: Dies ist ein Test, ob die Routing-Regel funktioniert

7.4 Prifen, ob Ihr Rechner das korrekte IncaMail-Plattform Zertifikat erkennt und
Lesen der Zertifikatsinformationen

IDS, IPS und andere Systeme konnen sich zwischen Ihren Rechner und der IncaMail-Plattform schalten. In diesem
Fall sieht Ihr Rechner bei der Kommunikation mit dem IncaMail-Server ein Zertifikat, welches nicht der IncaMail-
Plattform zugeordnet werden kann.

Um das zu Uberprifen, kdnnen Sie OpenSSL verwenden (ggf. zuerst installieren). Damit kénnen Sie das Zertifikat
zuerst herunterladen und dann inspizieren.
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Herunterladen des Zertifikats:

openssl s_client —connect gw1.incamail.com:25 —starttls smtp >zertifikat.pem

Danach befindet sich das Zertifikat in der Datei ,zertifikat.pem”. Sie kénnen es nun analysieren mit einem
Online-Decoder, z.B.

https://Awww.sslchecker.com/certdecoder

Verifizieren Sie, dass unter Subject/Organization ,Post CH AG"” steht, oder noch besser, vergleichen Sie den
Fingerprint (SHA-1) mit demjenigen in der Setup-Doku.
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